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Vorteile des digiSeal reader

Prifung aller gangigen Signaturformate
PDF, PKCS#7, XML-DSIG, XML-XAdES, EDI (Ideal Message Schweiz), 2D-Barcode-Signatur

Vollstandige Durchfiihrung der Signaturpriifung

1.)  Prifung der Integritdt des Dokumentes — Wurde das Dokument verandert?

2.) Prifung des Signaturzertifikats inklusive Zertifikatspfades sowie Prifung, ob die Signatur bzw.
das Signaturzertifikat "qualifiziert" ist.

3.) Online-Priifung der Signaturberechtigung des Versenders beim entsprechenden Trustcenter.

Erstellung einer GDPdU-konformen Priifdokumentation

(GDPdU: Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen)

Die Prafdokumentation wird im PDF- und XML-Format erstellt und ist z.B. relevant beim Empfang
und der Archivierung elektronisch signierter Rechnungen gemals Umsatzsteuergesetz.

Weitere GRATISFUNKTION:

Verschliisseln und Entschliisseln von elektronischen Dokumenten

Die Ver- und Entschlisselung kann mit Passwort oder Zertifikat des Empfangers erfolgen.

Es wird der starke internationale Standard AES mit 128 Bit Schlisssellange verwendet.

Durch die Nutzung dieser Gratisfunktion wird verhindert, dass unbefugte Dritte Einblick in sensible
Dokumente erhalten.

secrypt
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Was ist eine elektronische Signatur?

Die elektronische Signatur ist etwas vollig anderes als die handschriftliche Unterschrift. Die
elektronische Signatur basiert auf starken Verschlisselungs- bzw. Kryptographieverfahren.
Vereinfacht gesagt, ist sie ein Kryptogramm, welches einer elektronischen Datei, z.B. einer
elektronischen Rechnung, beigefugt wird, um die Authentizitét, Integritat und Beweisfahigkeit
dieser Datei sicherstellen zu konnen.

Das technische Verfahren elektronischer Signaturen basiert auf der Verwendung zweier
unterschiedlicher elektronischer Schlissel (Signaturschlisselpaar): dem privaten und dem
offentlichen Schltssel.

Mit dem privaten Schliissel (Private Key) erzeugt der Versender die elektronische Signatur. Im Fall
der sogenannten "qualifizierten" elektronischen Signatur ist der private Schlissel auf einer
Signaturkarte bzw. Smartcard gespeichert. Mit dem sogenannten 6ffentlichen Schliissel (Public
Key) kann der Empfanger die Signatur prifen.

Welche Schritte sind vom Empfanger bei der Priifung elektronisch signierter
Dokumente durchzufiihren?

Fur die Verifikation elektronisch signierter Dokumente - auch von FAX-Dokumenten - steht die
Prifsoftware digiSeal reader, die in beliebiger Anzahl kostenfrei als Internet-Download (auf
www.secrypt.de) bereitgestellt wird, zur Verfigung.

Mit dieser Signaturprifsoftware kénnen samtliche standardkonformen Signaturen unabhangig vom
Softwarehersteller und Trustcenter geprift werden.

Im Fall einer elektronisch signierten Rechnung ist der Empfanger laut GDPAU (Grundsatze zum
Datenzugriff und zur Prifbarkeit digitaler Unterlagen) zur Prifung der elektronischen Signatur und
Dokumentation der Prifung verpflichtet.

Mit der kostenfreien Prifsoftware digiSeal reader wird dem Rechnungsempfanger die Maglichkeit
gegeben, die empfangenen, qualifiziert signierten Rechnungen zu verifizieren, um damit den
Verifikationsvoraussetzungen der entsprechenden Regelungen (GDPAU, BMF v. 29.01.2004, etc.)
Zu genugen.

d
C,a digiSeal reader

y secrypt
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Priifschritte mit dem digiSeal reader

Schritt 1: Software-Download
Download der kostenfreien Prufsoftware digiSeal reader (auf www.secrypt.de) und Installation.

;) secrypt GmbH:

Datei Bearbeiten  Ansicht  Chronik
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Die kostenfreie Priifsoftware
fir den PC

= Priifen Sie |hre signierten Rechnungen
inklusive GDPdU-kanfarmer Priifdokumentation
n Erkennung aller gangigen Signaturformate
= Einfache Bedienung
= GRATIS: Dokurnente ver- und entschliiisseln mit Passwort oder Zertifikat

Hinweis: Mit derm Herunterladen des digiSeal reader erklaren Sie sich mit
unseren Allgermeinen Lizenzbedingungen einverstanden. Lesen Sie diese
Bedingungen hitte wor dem Herunterladen.

R Allgemeine Lizenzbedingungen der secrypt GrmbH

%

Der neue offizielle digiSeal reader 3.2
Dateiname: setup_digiSeal_reader exe

jetzt herunterladen Dateigrite: 16,5 V0

J Emplinger: xyz@123.com
e L

© S TN

[E3

L

B Datenblatt

Customer Spotlights:

B Newsletleranmeldung

| © 2002-2009 secrypt GmbH All rights reserved.

Home  Sitemap IITIDl?SSUm.‘

http:ffvw, secrypt. de/downloadsfsetup_digiseal_reader exe
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Schritt 2: Signiertes Dokument 6ffnen und priifen
Offnen Sie das Dokument (z.B. eine Rechnung) als Datei oder scannen Sie den Papierausdruck mit
2D-Barcode direkt Giber den digiSeal reader ein.

W digiSeal reader 3 (=16

Datei Bearbeiten Ansicht  Optionen 7
el B &P BT « AD |

W digiSeal reader 3

Datei Bearbeiten Ansicht  Optionen 7

Scannen und Prifen. ..

Offnet unterstiitzte Dateiformate und Uberpriift Signatur(en) ]

Die Signaturprifung erfolgt anschlieSend automatisch und das Prifergebnis wird in einem Fenster
angezeigt. Uber die Schaltflache "Details" konnen Sie sich die Zertifikatsinhalte anzeigen lassen.

W Signatur(en) des Dokumentes |X|

— Status der lokalen Signaturpriifung des D okumente:

"Rechnung_Revision_01.pdf" ist nicht verandert,
D atei ffren |

— Zertifikat{e] und Statu
Statuz der lokalen Signaturpriifung des Zertifik ates

Giiltigkeit zum Signaturzeitpunkt

Statuz der Online-Zertifik atspriifung zum Signaturzeitpunkt.

Qualifiziertes Zertifik at ”—tl
B Zertifik atsbeschrankungen vorhanden nrormation

Zertifikatsinhabername | Zertifikatsaussteller | Seriennummer
‘Wertrieb secrypt GmbH:PMN  D-Trust GmbH 371868
£ 1] } >

Attributzertifik.ate | Detail: *

Signaturzeitpunk!
(Lokale Spsternzeit: 2003-06-03, 07:33:13 GMT ‘

Prufdokumentation erstellen |

Bei der Signaturpriffung werden automatisch mehrere interne Schritte durchgefthrt, u.a.:

1.)  Es wird geprift, ob das Dokument verandert worden ist. Dazu ist keine Online-Verbindung
notwendig.

2.) Es wird geprift, ob die Signatur (bzw. das verwendete Signaturzertifikat) "qualifiziert" ist
(Paragraphen-Symbol).

3.) Es wird die Signaturberechtigung des Versenders online bei dem betreffenden Trustcenter,
welches dem Rechnungsversender die Signatur ausgestellt hat, geproft.
Voraussetzung ist eine Internetverbindung. Falls die Internetverbindung uber einen
Proxyserver erfolgt, kdnnen unter dem MenGpunkt "Optionen / Einstellungen Online-Dienste"
in den Feldern "Servername" und "Port" die entsprechenden Eintrége vorgenommen werden.

secrypt
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Schritt 3: Priiffdokumentation erstellen (GDPdU-konform)
Durch Betdtigen der Schaltflache "Priifdokumentation erstellen" wird automatisch sowohl eine
PDF- als auch XML-Priafdokumentation in einem von Ihnen zuvor definierten Ordner gespeichert.

% digiSeal reader 3 | Rechnung.pdf (signiert)

Detei Bearbeiten Ansicht Optiomen 2

& HDSFWF «ab»ODODE X RD

Rechnung_Revision_01.pdf - signiert

:?::: gggg_eé’;g; W Signatur(en) des Dokumentes |X|

- Status der lokalen Signaturpriifung des Dokumentes

""Rechnung_Revision_01.pdf" ist nicht verandert,
Datei offnen

i~ Zertifikat(e] und Statu
Status der lokalen Signaturprifung des Zertifikates

Giltigkeit zum Signaturzeitpunkt

Status der Online-Zertifikatspriifung zum Signaturzeitpunkt,
Dualiiziertes Zerifikat Iformati

E Zertfkatsheschrinkungen vorhanden nematien

Zertifkatsinhabername | Zertifikatsaussteller | seriennummer
\ertrieh secrypt GmbH:PN - D-Trust GmbH 371868

< iii e

Aftrbutzertiikate Details

Signaturzeitpunkct
|VLuka|E Systemzeit: 2003-06-03, 07:39:13 GMT |

Priifdokumentation erstellen ! 0K I

— Joiet | | 03062003 | 1045 |TIME _/f

Dabei werden folgende Aktionen durchgefthrt:

1) Es wird eine XML-Pruf-Logdatei und eine PDF-Prif-Logdatei erstellt, welche die
Signaturprifung detailliert dokumentieren.

2.) Es wird automatisch ein Ordner angelegt, in dem sémtliche Informationen, die eine
Prifdokumentation umfasst, gespeichert werden. Unter dem Menipunkt "Optionen /
Einstellungen allgemein" kann das gewinschte Verzeichnis zur Speicherung der
Prifdokumentation gewadhlt werden. Bei der elektronischen Archivierung z.B. einer Rechnung
und der Prafdokumentation ist dieser Ordner mit seinen Inhalten aufzubewahren.

3.) Die Ergebnisse werden in einem neuen Fenster "Prufdokumentation" angezeigt.

W Priifdokumentation

Gedffnete Datei:  Rechnungl0l . pdf
Priifzeitpunkt: 2009-06-03, 08:50:54 GMT

Prifdoku.: C:\Programme’digiS eal reader\werficationtRechhung001. pdf_:
- Priifergebni

Die Signatur wurde erfolgreich gepriift.
— Signaturstaty

Es izt mindestes eine qualifizierte Signatur vorhanden.

- Durchgefiibrte Priifungen
Status der Signaturpriifung des Dokumentes.
Das Diokument ist nicht verdndert.

Status der lokalen Zertifik atzpriifung [inklusive Pfad) zum
Signaturzeitpunkt.

Status der Online-Zertifikatzpriifung zum Signaturzeitpunkt.

Priif-Logdatei anzeigen

Durch Betdtigung der Schaltflache "Prif-Logdatei anzeigen" wird die PDF-Prifdokumentation
angezeigt.

secrypt
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7] Rechnung. pdf_Verifikation. pdf - Adobe Reader
Datei Bearbeiten Anzeige Dokument

Fenster  Hife

=X

210 x 297 mm

©® = |
Prifdokumentation grstellt mit digiseal von SRCIYPL

Gedtinete Datei

Rechnung.pdf

Geprifte Datei:
Prizeitpunkt

Rethnung_Revision_01.pdf
2009-06-03, 08:59:57 GMT

Signatureitpunkt

2009-06-03, 07:39:13 GMT

Gueltigkeitsmodell
Priifergebnis:

Kettenmodell (Sig6 Profile)

Prifschritte:

signaturprifung der Datei:

Zertifikatsprisfung inkl. Plad
Zum Signaturzeitpunkt:

Zertifikatsstatus
Zum Signaturzeitpunkt:

signaturrertifikat:

Ia

Qualifiziertes Zertifikat:

Galtig (Auskunft vom 2009-06-03, 08:42:33 GMT)

Giltigkeitszeitraum.

2007-12-12, 14:15:28 GMT bis 2005-12-22, 14:15:29 GMT

Zzertifikatsbeschrankung(en):

Dieses zertifikat ist hinsichtlich seines Geltungsbereiches auf das
Signieren van Angeboten und Auftragsbestatiqungen der secrypt GmbH
beschrankt.

Zertifikatsinhaber:

Vertrieb secrypt GmbHPN

Zertifikatsaussteller:
Zertifikatsseriennummer:

D-TRUST Qualified A 3 2007.PN
371868 (05 AC 9C)

Fingerpfint (sHA-1):

7130 A0 23 F3 A7 80 2F D9 B7 BS D6 BF CC 48 30 FF A3 74 3A

Details Zur Signatur der Datei :

signaturalgorithmus:

RSA (2048 Bit) mit SHA-256

Hashwert der Datei (SHA-256):

49 BF 5 Ad 33 9 9F 00 D7 07 46 55 (8 AC 6F FA
0B 20 EF F3 6CF6 AD 6F 88 73 6C 39 3A 3 46 23

signierter Hashwert (SHA-256):

EB A8 F5 07 96 F9 43 FAAF 00 D7 3 18 14 86 8A
07 70 88 FD F6 58 5C OF C8 F4 4F EE 04 C7 4F AC

zertifikatspfad:

Ausstellerzertifikat:

D-TRUST Qualified CA 3 2007:PN

Zerifikatsinhaber-

D-TRUST Qualified Root C4 3 2007-PN

276590 (04 38 6E)

Fingerprint (SHA-1):

A6 9F 4E B4 46 6C D1 CO AF 38 DB 1C E6 6A E5 5B 8D F7 93 41

Wurzelzertifikat:

Zertifikatsinhaber.
Zertifikatsaussteller:
Zertifikatsseriennummer:

D-TRUST Qualified Root CA 3 2007.PN
D-TRUST Qualified Root CA 3 2007.PN
276589 (04 38 60)

Fingerpfint (sHA-1):

93 EC DY BC 2C E8 (7 D1 4F 7F 09 D8 A6 56 FF 30 44 F7 3E 5C

secrypt
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Besonderheiten bei 2D-Barcode-Dokumenten

Neben der automatischen Signaturprifung des eingescannten Dokumentes kénnen Sie den
Papierinhalt von 2D-Barcode-Dokumenten zusatzlich auf Manipulationen prifen (optional).
Bitte betdtigen Sie hierfur unter "Visueller Vergleich" die Schaltflache "Start".

| Signatur(en) des Dokumentes

Zertifikat(e] und Status

Gultigkeit zum Signaturzeitpunkt

[B] Qualfiziertes Zertifikat
Zertifik atzbezchrankungen vorhandan

Statuz der lokalen Signaturpriifung des Dokumentes

200611 23185406t ist nicht verandert.

Statuz der lokalen Signaturpriifung des Zertifik ates

Statuz der Online-Zertifik atspriifung zum Signaturzeitpunket.

Infarmation

X

Zertifikatsinhabername | ZFertifikatsaussteler

| Seriennummer

Entica Entschew D-Trust GmbH

<
Signaturzeitpunkt

Lokale Systemzeit; 2006-11-23, 17:54:38 GMT

Wisueller Vergleich

Dberpriifung moglicher ¥ erandemingen
|| des Papierdokumentes.

Priifdokumentation erstellen |

Detailz

Start *

50126

| @

AnschlieBend wird der Vergleich des aus dem 2D-Barcode rekonstruierten mit dem eingescannten
Dokument automatisch durchgefuhrt.

Das Ergebnis des visuellen Vergleichs wird angezeigt, wobei ggfs. vorhandene Abweichungen
farblich markiert werden. Der Visuelle Vergleich ist ein unverbindliches Hilfsmittel. Der Betrachter
hat sich in jedem Fall zusatzlich von der Relevanz der angezeigten Ergebnisse selbst zu

iberzeugen.

W digiSeal reader 3 | Information

Ez zind Abweichungen gefunden worden.

Bitte Uiberzeugen Sie sich zelbst von deren Relevanz.

it der F4-T azste konnen Sie die Abweichungen einzeln anzeigen lassen.

49,00 EU
7,84 EU

A

Nr. 988765443, BLZ 10090087 abgebucht.

sgren |17 [ BBEHAH | VH0E [ Tial

>

secrypt
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Weitere Funktionen des digiSeal reader

Der digiSeal reader unterstitzt neben der Signaturverifikation aller gangigen Signaturformate auch
das Ver- und Entschlisseln von Dateien mit Passwort und mit Zertifikat sowie das Versenden von
Dokumenten im Anhang einer E-Mail.

Ver- und Entschliisselung von elektronischen Dokumenten

Als GRATISFUNKTION wird das Ver-und Entschliusseln beliebiger Dateien mit Passwort (auf Basis
des neuen internationalen Standards AES mit 128 Bit Schlusssellénge) und mit Empfangerzertifikat
angeboten. Damit wird sichergestellt, dass kein unbefugter Dritter Einblick in vertrauliche Daten
erhalt. Es kdnnen Dokumente beliebiger Dateiformate verschlisselt werden, die im Anschluss im
* pk7- oder *.p7m-Format abgespeichert werden.

Verschliisselung durchfiihren

Schritt 1:

Betatigen Sie die Schaltflache "Dokument verschlsseln".

\'digiSeal reader 3 | Verirag.pdf [unsigniert)

Datei Bearbeiten Ansicht  Optionen 2

LS RE «ab» DOEHKIKXAN D

[Dakument verschlisseln]

secrypt



Seite 11 von 13

© secrypt GmbH

Kurzanleitung digiSeal reader

Schritt 2:

In dem sich 6ffnenden Fenster "Dateiverschlisselung" kann das gewlnschte Passwort oder Zerti-

fikat (oder mehrere), mit dem die Datei verschlisselt werden soll, ausgewahlt werden ("Auswah-

len"-Schaltflache).

Y Dateiverschliisselung E|
% ergchliizseln mit Empfangerzertifikat(en)
" Werschlusseln mit Geheimwart

Wergchlizzeln mit Empfangerzertifik aten)

Bitte wahlen Sie das [die] Empfangerzertifikat(e] zum Yerschllisseln der
Dratei aus.

Werfligbare Zertifik.ate:

Zertifikatsinhabername | Zertifikatsaussteller | Seriennummer |

Vertrieh secrypt GmbH:PM  D-Trust GrabH 371867

Mina Schreinemacher D-Trust GmbH 371869
Entferrnen Weitere Zertifik ate

i Auzwhlen |
Auzgewahlte Zertifik ate:

Zertifikatsinhabername

Zertifikatsaussteller | Seriennummer

nbH:... D-Trust GmbH

Zertifikatzdetails durch Doppelklick auf Zertifilat.

Werschliizzeln mit Geheimwort

Bitte geben Sie zur Yerschlizseln der Datei [hr Geheimwort ein und
bestatigen Sie es einmal.

Geheirmwort: |

Geheimwort bestatigen: |

Abbrechen

Werzchlizzeln

Schritt 3:

Zum Verschlisseln der Datei mit dem zuvor ausgewdhlten Passwort oder Zertifikat ist die

"Verschlusseln"-Schaltflache zu betatigen.

Schritt 4:

Die verschlisselte Datei kann im *.pk7- oder *.p7m-Format an einem beliebigen Ort abgespei-

chert und dem Empfanger tibermittelt werden.

Speichern unter |E|rz|

Speichemn |ﬂ Eigene Datsien j & ck B~

|5 Bluetooth-Exchange-Ordner
ﬂE\gene Eilder

|C)Eigene Google Gadgets
E\gene Musik.

EE\gene Yideos

Speichemn
j Abbrechen

Dateiname: |Vert|ag pdf.pk#

Drateiyp: |PKC811? signed-data [*.pk7)

Pk.LCE d-dal il
SMIME signed-data [".pFm]

W Information

Sie haben die Datei erfalgreich verschilizzelt gespeichert.

secrypt
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Entschliisselung durchfiihren

Schritt 1:

Die verschlusselte *.pk7- oder *.p7m-Datei kann Uber die Schaltflache "Offnen und Priifen" oder

per "Drag&Drop" in digiSeal reader geladen werden.

Schritt 2:

a) Mit Zertifikat entschlisseln: Das karten- oder softwarebasierte Zertifikat ist auszuwahlen. Falls

sich das Zertifikat auf einer Chipkarte befindet, ist diese in das Kartenlesegerat einzufihren.

Zum Entschlisseln der Datei ist die PIN bzw. das Geheimwort einzugeben.

™ Entschliisselungszertifikat Auswahl | Cherry GmbH SmartTermin... E‘

Zettifikat(e] und Status
Statuz der lokalen Signaturpriifung des Zertifik ates

Gilltigkeitszeitraum

[3] Forlgsschittenes oder einfaches Zerlifiat

Zertifikatsinhabername Zertifikatsaussteller Serisnnummer

Wertrieb secrypt GmbH:PM D-Trust GmbH 371867

Details
Infarmation Karte / Kartenlesegerat
Karte: D-TRUST [AUTH] rultic.ard

Karenlezegerdt:  Chemy GmbH SmartTeminal 5T-2uaw 0

PIN: ¥ PIN-Eingabe iiber Tastatur des Lesegerdtes

W digiSeal reader 3

Bitte geben Sie jetzt die 'Card PIN' Uber die Tastatur des Kartenlesegerdtes ein.
Um den “Yoigang abzubrechen. nutzen Sie bitte eberfalls die Tastatur des Lesegerates.

Entschliisseln i Abbrechen

b) Mit Passwort entschliisseln: Das entsprechende Passwort ist einzugeben und die

"Entschlisseln"-Schaltflache ist zu betatigen.

Datei-Entschliisselung

Die Dated ist verschllisselt.
Bitte geben Sie zum Entzchiliszeln das
Geheimwort ein.

Geheimwart:

Entschliisseln Abbrechen

Schritt 3:

|a—a—wa—a—xw|

Bei korrekter Fingabe wird die Datei entschlisselt und angezeigt. Die entschlisselte Datei kann

anschlieRend im *.pk7- oder *.p7m-Format an einem beliebigen Ort abgespeichert werden.

secrypt
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E-Mail-Versand

Ein im digiSeal reader getffnetes (z.B. verschlisseltes) Dokument kann direkt aus dem

digiSeal reader heraus im Anhang einer E-Mail versendet werden.

Schritt 1:
Das zu versendende Dokument ist im digiSeal reader gedffnet. Bevor Sie es per E-Mail versenden

kénnen, muss es abgespeichert werden.

Schritt 2:
Betdtigen Sie die Schaltflache "Dokument per E-Mail versenden" oder gehen Sie ber das Men

"Datei / Senden an...".

W digiSeal reader 3 | Vertrag.pdf {unsigmiert)

Datei Bearbekten Ansicht Optionen 7
BCEDSEFRE «ap» DOE QRXARMD

Vertiag_Revision 01.pdf - unsigniert | verschisselt

ersendet das Dokument im Ankiang einer neusr E-Mail |verschiisselt || 04.06.2003 | 1148 | TIME

Schritt 3:

Es offnet sich eine neue E-Mail in Ihrem als Standard eingestellten E-Mail-Client mit dem

Dokument im Anhang.

E® Vertrag, pdf. pk7 - Nachricht (Nur-Text) : : : Hinweis:
i Datei Beatbeiten pAnsicht Einfigen Formab  Exfras  Aktonen 2

W -lale =

wicht wurde noch nicht gesendet,

Achten Sie darauf, dass in
lhrem E-Mail-Client ein E-
Mail-Konto ein-gerichtet

[ An... l |Eitte geben Sie einen oder mehtere Empfanger an. | iSt, ansonsten iSt de[

C e ]l | digiSeal reader nicht in
Botisffi |vertrap.paf o7 | der Lage, das Versenden

[ anfugen... | |4 vertran.oor okr (2 By || [artzgencptionen... | durchzufihren.

Im inhang dieser E-Mail befindet sich ein mit digiSeal verschlilsseltes
Dokument .

Zum Priiffen der Signatur vervenden Sie bitte digiSeal oder den kostenlosen
digiSeal reader, den Sie inklusive aller notwendigen Informationen unter
wow.secrypt.de erhalten.

Schritt 4:

Jetzt konnen Sie wie gewohnt Ihren Text in die E-Mail schreiben und die E-Mail versenden.

secrypt



